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Anonim veri setleri gittikce blylyor ve bireylerin kimligini saptamak kolaylasiyor.
Insanlari hedef haline gelmekten korumak icin arastirma-riza prosediirlerinin
guncellenmesi gerekiyor.

Buglin insanlar, nereye giderse gitsin etrafa verilerini saciyor. Finansal
islemlerinden sosyal medya mecralarina, giyilebilir saglik teknolojilerinden akilli telefon
uygulamalarina ve telefon konugmalarina kadar veri akigi her yerde.

Arastirmacilar, telefon tedarikgileri, teknoloji sirketleri ve devlet kurumlari
tarafindan toplanan bulytk dijital veri setlerini kullanarak, bu verilerin sablonlarini
¢clkarmayi ve nihayetinde yasamlari iyilestirmeyi umuyor. Bu tir ¢alismalar, Nepal'de
depremden sonra insanlarin yardim almak i¢in nereye gittiklerini gosteren cagri
kayitlarinin analizinden, Google Haritalar’in akilli telefon uygulamasindaki konum
verilerine dayanarak nerenin kirlilige maruz kaldiginin tahminine kadar uzaniyor. Ancak bu
arastirmalarin nasil yapildigina ve ozellikle de bilgilerini verenlerin bu arastirmalara
katilmaya nasil riza gostermeleri gerektigi hakkindaki etik konulara nispeten ¢ok daha az
onem veriliyor.

Genelde, insani iceren arastirma 6nergeleri 1947 Niirnberg Kodu [ilkeleri] ve daha
sonraki 1964 Helsinki Deklarasyonu’nda yer alan rehber ilkelere gore incelenmektedir.
Bunlar, Ikinci Diinya Savasi sirasindaki élclsiiz Nazi deneylerinden sonra olusturulan etik
ilkeleridir. Arastirmacilardan, arastirma konusunu yeterince iyi anlayan insanlarin, katilip
katilmayacaklari hakkinda bilgiye dayali karar vermeleri icin, onaylarini almalari
bekleniyor. Fakat, anonim ve karma verileri kullanan ¢aligmalar i¢gin bilgilendirilmis onaya
genellikle gerek duyulmuyor.

Bunun bir nedeni, teoride bu verilerin artik o kisiye bagli olmamasi fakat aslinda
riskler hala devam etmekte. Birgok ¢alisma, bireylerin anonim ve toplu veri setlerinde
saptanabildigini gosteriyor. Haziran 2019’da Belgika Imperial College London ve Louvain-



la-Neuve’deki Louvain Katolik Universitesi’'nden arastirmacilar, Nature
Communications’da yayimlanan bir makalede anonim ve toplu veri setleri eksik olsa bile
insanlarin kimliginin tekrardan nasil tanimlanabilecegini gosterdi.

Bu, kacak gogmenler, siyasi muhalefet veya etnik ve dini topluluklarin Gyeleri dahil
olmak Uzere savunmasiz bireylerin ve gruplarin dijital veri caligsmalari yoluyla tespit
edilme ve hedef gosterilme riski altinda olmalari anlamina geliyor. Nature’da yayimlanan
bir haber, anonim kilinmis, toplu telefon goérismesi kayitlari araciligiyla nifusun
konumlarini izlemenin olasi istenmeyen sonuglarini érneklerle agikliyor.

Riskleri Degerlendirmek

Potansiyel suiistimal hakkindaki endiseler, akilli telefon uygulamalarindan, sosyal
aglardan, giyilebilir cihazlardan veya uydu goruntilerinden elde edilen anonim ve toplu
veriler icin de gegerli. Su an, dijital veri ¢alismalarinin yararlarinin risklerine agir basip
basmadigina dair verilecek karar biylk olgtde, verileri toplayan ve analiz eden
arastirmacilara diglyor, istemeyerek bu arastirmalarda yer alan insanlara degil.

Nurnberg ve Helsinki’nin bilgilendirilmis onay ilkeleri bu dengesizligi dizeltmek igin
gelistirildi. Yine de onay, buyuk veri ¢aginda karmasik bir konudur. Cogu biyomedikal
aragtirmadan farkli olarak, dijital veri setlerini kullanan arastirmacilar birincil verileri
nadiren kendileri toplarlar. Onlarin yerine, telekominikasyon sirketleri, teknoloji firmalari
ve ulusal ajanslar bilgileri toplar ve arastirmaya izin verip vermeyeceklerine karar verirler.

Eger izlenen insanlara arastirma igin verilerini paylasma segenegi verilseydi, iznin
nispeten acik uglu olmasi gerekecekti. Bunun nedeni, kismen, blylk veri caligsmalarinin
umulmadik ornekler aramasidir. Ayrica, tahmin edilemeyen sonuclara ve potansiyel
kullanimlara yol acabilirler. Ornegin arastirmacilar, Tirkiye'deki Suriyeli miiltecilerin
hareketlerinin ve konumlarinin bir gin yararli 6nlemler alabilmelerine yardimci olup
olamayacagini gormek icin (lkede arama yapan milyonlarca kisinin anonim telefon
kayitlarini inceledi. Arastirmacilar katilimcilardan verilerini belirli bir amag¢ igin
paylasmalarini isteyemediler c¢lnkd onlar bile caligmalarinin nereye varacagini
bilmiyorlardi.

Amerika Birlesik Devletleri’nde, anonim ve toplu verileri kullanan caligmalara
insanlar Gzerinde yapilan arastirmalari yoneten “Common Rule” [Ortak Kural] federal
politikasinin “genel onay” maddesince izin verilir. Ancak genel onay, bilgilendirilmis onay
ile esdeger degildir ¢cunkl katilimcilar, verilerinin tam olarak nasil ve neden kullanilacagini
bilmez ve potansiyel zararlarin farkinda olmazlar. Avrupa Birligi’nde ise, anonim ve toplu
veri kullanan arastirmacilar Genel Veri Koruma Yonetmeligi’ne uymaktan muaflardir.

Kigilerden onay isteniyorsa bile, cogu kisi telefon hizmetini ya da uygulamasini
etkinlestirmek icin acele ettiginden bu, hikimler ve kosullar boliminde tik atilacak bir
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kutucuktan oteye gitmez. Buyuk veri ¢aligsmalari ¢cogu zaman insanlari iceren diger
arastirmalarda ¢ok onemli bir prensibi goz ardi eder: katilimcilarin herhangi bir zamanda
bir arastirmadan cekilmelerine izin verilmesi gerekir. Bu prensip uygulanmaz ¢unku bir
kisinin verilerini veri havuzundan cekip ¢ikarmak teknik olarak ¢ok zordur.

Dogru yurutuldigunde, bilgilendirilmis onay —tibbi aragtirmalarin altin standardi—
klinik arastirmacilar ve aragtirma katilimcilari arasinda bir konugma icermelidir. Bu tur
konusmalarin bir telefon uygulamasina tye olan milyonlarca insan ile nasil yapilacagini
hayal etmek gli¢, ama pes etmek icin bir sebep yok.

Blyuyen veri denetimi alaninda bilgisayar bilimcileri, biyoetik¢iler ve hukuk ve insan
haklari konusunda ¢alisanlar, yapilan faaliyetleri verilerin elde edildigi kisilere nasil iade
edeceklerine odaklanmaktadir. Gorusler, veriler toplandik¢a bireyler bilgilerinin nasil

kullanildigini gorebilsinler diye onlari etiketlemekten, buyuk dijital veri ¢alismalarinin
guvenilirligini degerlendirecek kurumsal denetleme kurullari olusturmaya kadar uzaniyor.

Dijital onay konusu etrafinda donen tartigmalar yapilmakta, ancak bu konuya daha
fazla aciliyet verilmesi gerek. Bu tartigmalar, glcli ¢ikar gruplarinin egemen olmamasi
icin, ulusal veri dizenleyicileri gibi devletlerden ve isletmelerden bagimsiz bir orgut
tarafindan yonetilmeleri gerek. Bununla beraber, verileri toplayan sirketleri, ulusal bilim
akademilerini, etik uzmanlarini, insan haklari organizasyonlarini ve dijital verileri
kullanarak calismalar yapan arastirmacilari da strece dahil edilmeli.

Niirnberg Ilkesi, masum insanlari kétiliik riskinden korumak icin yazilmistir. Dijital
caga uygun ve glincellenmis bir ilkeler dizisi olugturulmasi gerek, ¢clnki bu riskler henlz
ortadan kalkmadi.
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